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1. Disposiciones generales

CONSEJERIA DE JUSTICIA'Y ADMINISTRACION PUBLICA

RESOLUCION de 27 de septiembre de 2004, de
la Secretaria General para la Administracién Publica,
por la que se establece el manual de comportamiento
de los empleados publicos en el uso de los sistemas
informaticos y redes de comunicaciones de la Admi-
nistracion de la Junta de Andalucia.

Con la extension de las nuevas tecnologias en la Admi-
nistracion de la Junta de Andalucia, se ha puesto a disposicidn
de sus trabajadores una serie de recursos informaticos, cuyo
uso ha de ser realizado de forma ordenada y enfocado al
desempenfio de su actividad laboral. Por ello, es necesario poner
en conocimiento de los empleados publicos cual es el modo
correcto de utilizacion de las nuevas tecnologias en el ambito
de la Junta de Andalucia, con el fin de que obtengan un
uso mas eficiente de las mismas en el desarrollo de sus tareas,
lo que repercutira positivamente en la gestién administrativa
y en los servicios prestados al ciudadano, ademaés de prevenir
las practicas abusivas que de una utilizacion particular de
los medios informéticos publicos se pudieran producir, y sobre
todo de aquéllas que puedan poner en riesgo la seguridad
de los sistemas informaticos.

Considerando, igualmente, que se ha de garantizar la lega-
lidad, eficacia y eficiencia de la utilizacion de los sistemas
de informacién y la fluidez de las comunicaciones informéticas,
internas y externas en la Administracion de la Junta de Anda-
lucia, asi como la proteccién de las bases de datos que con-
tengan datos personales de las ciudadanas y ciudadanos, para
la gestion de los distintos procedimientos administrativos, y
aquellos otros archivos sensibles para el funcionamiento de
la Administracion Andaluza, resulta necesario establecer las
pautas de comportamiento de utilizacién de los sistemas y
equipos informaticos por los empleados publicos.

Finalmente, también se ha de asegurar que el uso de
los distintos programas informaticos se haga respetando las
condiciones establecidas en sus licencias de uso, garantizando
de esta manera los derechos de los proveedores que participan
en el desarrollo informético de la Junta de Andalucia.

En virtud de las competencias atribuidas en el articu-
lo 7 del Decreto 200/2004, de 11 de mayo, por el que se
establece la Estructura Orgénica de la Consejeria de Justicia
y Administraciéon Publica, se aprueban las instrucciones con-
tenidas en el Manual para usuarios de los sistemas informaticos
y redes de comunicaciones de la Administracion de la Junta
de Andalucia que se adjunta como Anexo a la presente
Resolucion.

Sevilla, 27 de septiembre de 2004 .- El Secretario General
para la Administracién Publica, Pedro José Pérez Gonzalez-
Toruno.

ANEXO

MANUAL DE COMPORTAMIENTO DE LOS EMPLEADOS
PUBLICOS EN EL USO DE LOS SISTEMAS INFORMATICOS
Y REDES DE COMUNICACIONES DE LA ADMINISTRACION
DE LA JUNTA DE ANDALUCIA.

1. Objeto.

1.1. Facilitar el maximo aprovechamiento de los medios
informaticos en la actuacién de la Administracién de la Junta
de Andalucia.

1.2. Asegurar la proteccién de los derechos de los ciu-
dadanos en sus relaciones con la Administracién, de las per-
sonas que tienen acceso a los recursos informaticos y de la
propia Junta de Andalucfa.

1.3. Mejorar los servicios que la Administracién de la
Junta de Andalucia presta a los ciudadanos, propiciando una
gestion eficiente de los procesos incluidos en sus sistemas
de informacion y redes de comunicaciones con las que opera.

1.4. Prevenir a los sistemas de informacion y a los datos
aellos incorporados de los riesgos o dafos que puedan deberse
a la accién humana, referente a conductas incorrectas o
inadecuadas.

2. Definiciones.
A los efectos del presente Manual se entenderd por:

2.1. Administracion de la Junta de Andalucia. Todos los
servicios dependientes de la Administracién de la Junta de
Andalucia y de sus Organismos Auténomos. Asimismo, se con-
sideran incluidas las empresas y otras entidades contempladas
en los articulos 6 y 6 bis de la Ley 5/1983, de 19 de julio,
General de la Hacienda Publica de la Comunidad Auténoma
de Andalucia, cuando utilicen sistemas de informacién y/o
redes de comunicacién propiedad o bajo supervision de la
Administracion de la Junta de Andalucia, como quedan defi-
nidas en este punto.

2.2. Redes de comunicacion. Infraestructura de teleco-
municacién accesible por los usuarios, tanto de acceso a red
interna o intranet como de acceso a red externa o extranet,
correo electronico o e-mail o cualquier otro instrumento de
transmision telematica o acceso a la informaciéon, mediante
la conexion de medios informaticos, que sean propiedad o
estén bajo supervisién de la Administracién de la Junta de
Andalucia.

2.3. Usuarios. Sera toda persona fisica que tenga auto-
rizado el acceso a los sistemas de informacién o redes de
comunicaciones de la Administracién de la Junta de Andalucia.

2.4. Recursos informaticos. Todos los medios de cualquier
naturaleza, fisicos, légicos o humanos, que intervienen en los
sistemas de informacion y en las redes de comunicaciones.

2.5. Aplicacién informatica. Programa o conjunto de pro-
gramas informaticos que tienen por objeto el tratamiento elec-
tronico de la informacion.

3. Ambito de aplicacién.

3.1. Las reglas que comprenden este Manual seran de
aplicaciéon a todas los usuarios, cualquiera que sea el nivel
o funcién que ejerza.

3.2. Las reglas que comprenden este Manual seran de
aplicacion para todo uso de los sistemas de informacion y
redes de comunicacién de la Administracién de la Junta de
Andalucia.

4. Utilizacién de los equipos informaticos.

4.1. La Administracion de la Junta de Andalucia sera
quién ponga a disposicion de los usuarios los medios y equipos
informaticos para el cumplimiento de sus obligaciones labo-
rales. En consecuencia, dichos equipos informéaticos no estan
destinados al uso personal o extraprofesional de los usuarios,
por tanto, éstos deben conocer que no gozan del uso privativo
de los mismos.

4.2. Los usuarios deberan destinar los equipos informa-
ticos de que sean proveidos, a usos compatibles con la finalidad
de las funciones del servicio al que se encuentren adscritos
y que correspondan a su trabajo.

4.3. Los usuarios deberén cuidar los equipos informaticos
que les sean facilitados, no procediendo a alterarlos o
modificarlos.

4.4, Los usuarios no tienen permitido conectar a los equi-
pos informéaticos que se les provea, otros equipos distintos
de los que tengan instalados.
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4.5. Los usuarios en ningun caso podran acceder fisi-
camente al interior de los PC's que tengan asignados para
el ejercicio de sus funciones, sélo personal autorizado podra
realizarlo para labores de reparacion, instalacién o man-
tenimiento.

4.6. Los usuarios sélo podran usar equipos que estén
directamente especificados por la Administracion de la Junta
de Andalucia.

4.7. Los usuarios deberan abstenerse de manipular los
mecanismos de seguridad instalados en los PC’s.

5. Utilizacién de las aplicaciones informaticas.

5.1. Los usuarios deben hacer uso exclusivamente de
las aplicaciones informaticas o versiones de software instalados
en sus equipos por la Administracion de la Junta de Andalucia.
Ademas, estan obligados a seguir las instrucciones o normas
que la misma establezca para su empleo. En todo caso, la
utilizacion de las aplicaciones informaticas tiene una finalidad
profesional, es decir, destinadas a satisfacer las obligaciones
laborales y con el propdsito para el que fueron disefiadas e
implantadas, por lo que no son idéneas para un uso personal
0 privado.

5.2. La Administracion de la Junta de Andalucia sera
la responsable de configurar el sistema operativo, definir las
aplicaciones informéticas de uso estandarizado y proceder a
su instalacién o desinstalacion. Sélo tras autorizacion expresa,
dada las caracteristicas o naturaleza de las aplicaciones infor-
maticas, podrén los usuarios efectuar directamente su ins-
talacion.

5.3. Los usuarios en ninglin caso podréan borrar o desins-
talar las aplicaciones informaticas legalmente instaladas por
la Administracién de la Junta de Andalucia.

5.4. Los usuarios se limitaran a ejecutar las aplicaciones
informéaticas para las que estén autorizados, que les serén
facilitadas por la Administracion de la Junta de Andalucia.

5.5. Queda prohibido expresamente la instalacion de apli-
caciones informaticas sin la correspondiente licencia o no ade-
cuandose a la legislacién vigente.

5.6. Las aplicaciones informaticas estan protegidas por
la propiedad intelectual, por lo tanto, queda terminantemente
prohibido el uso, reproduccion, modificacion, transformacion,
cesion o comunicacion sin la debida autorizacion, con finalidad
externa a la propia de la Administracion de la Junta de
Andalucia.

5.7. Queda prohibida cualquier actuacion que pueda tener
consideraciéon de provocadora o intimidatoria en el trabajo,
de tal manera, que debe excluirse la instalacion o visualizacion
de salvapantallas, fotos, videos, comunicaciones u otros
medios con contenidos ofensivos, violentos, amenazadores,
obscenos 0, en general, aquellos que agredan la dignidad de
la persona.

5.8. Los usuarios estan obligados a cumplir las medidas
de seguridad disefadas por la Administracion de la Junta de
Andalucia, asi como las prevenciones que al efecto se esta-
blezcan. Por tanto, no podrén desactivar los programas anti-
virus ni sus actualizaciones. Tampoco podran introducir volun-
tariamente programas, virus, macros o cualquier otro dispo-
sitivo 16gico o secuencia de caracteres, que causen 0 sean
susceptibles de causar alteracién o dafio en los recursos infor-
maticos de la Administracion de la Junta de Andalucia o en
los de terceros.

5.9. Los usuarios estan obligados a utilizar exclusivamente
los programas antivirus y sus respectivas actualizaciones u
otros sistemas de seguridad, destinados a la prevencion de
la entrada en los Sistemas de Informacion de cualquier ele-
mento destinado a alterar o dafar los recursos informaticos,
que sean instalados por la Administracion de la Junta de
Andalucia.

6. Utilizacion de la informacion incorporada a los sis-
temas.

6.1. Toda la informacion albergada en los servidores de
la Administracion de la Junta de Andalucia, o que circule

a través de su red mediante elementos de comunicacion o
transmision, que sean de su propiedad o le hayan sido con-
fiada, tiene caracter confidencial.

6.2. Los usuarios estan obligados a proteger la informa-
cién, evitando el envio no autorizado al exterior, incluyendo
esta nocién tanto el acceso como la visualizacion de la misma.
Una especial consideracién de confidencialidad corresponde
a ficheros o informacion que contenga datos de carécter
personal.

6.3. El conocimiento por los usuarios de la informacion
resefiada en el punto 6.1, no confiere derecho alguno en cuan-
to a posesion, titularidad o derecho de copia de la misma,
por lo que su uso debe ser estrictamente oficial y profesional.

6.4. Los usuarios con acceso a informacién y datos deben
usarlos Unicamente para las operaciones para las que fueron
generados e incorporados, sin destinarlos a otros fines o incurrir
en actividades que puedan considerarse ilicitas o ilegales. Asi-
mismo, so6lo deben acceder a aquellos datos y recursos que
precisen para el ejercicio de las funciones que les correspon-
dan, y efectuar sélo los tratamientos que sean precisos para
el cumplimiento de los fines del servicio al que estén adscritos.
Para ello, se dispondra de perfiles de acceso y una segmen-
tacion conveniente, tanto de los usuarios como de las nece-
sidades de informacion.

6.5. Los usuarios estan obligados a proteger la informa-
cion y los datos a los que tienen acceso. Esta proteccién debe
prevenir el empleo de operaciones que puedan producir una
alteracion indebida, inutilizacion o destruccion, robo o uso
no autorizado, en definitiva, cualquier forma que pueda dafiar
los datos, aplicaciones informaticas y documentos electrénicos
propios de la Administracion de la Junta de Andalucia.

6.6. Los usuarios, conforme a las instrucciones que reci-
ban, utilizardn los medios o programas de salvaguarda que
les facilite la Administracion de la Junta de Andalucia, con
la finalidad de garantizar la integridad y seguridad de los equi-
pos informaticos, de las aplicaciones informaéticas y de la infor-
macién que contengan. En cualquier caso, no intentaran des-
cifrar claves, sistemas o algoritmos de cifrado y cualquier otro
elemento de seguridad que intervengan en los procesos
telematicos.

6.7. Los usuarios estan obligados a notificar cualquier
incidencia o anomalia en el uso de los medios informaticos
que detecten: pérdida de informacién, de listados o de dis-
quetes, acceso no autorizado, uso de su identificador de usua-
rio o de su contrasefa, introduccion de virus, recuperacion
de datos, desaparicion de soportes informaticos y, en general,
toda situacién que pueda comprometer el buen uso y fun-
cionamiento de los sistemas de informacion.

6.8. Cualquier fichero que se introduzca en la red cor-
porativa 0 en el puesto de trabajo del usuario a través de
soporte automatizados, internet, correo electrénico o cualquier
otro medio, debera cumplir los requisitos establecidos en estas
normas y, en especial, las referidas a la propiedad intelectual,
el control antivirus y la proteccién de datos de caracter personal.

6.9. En aquellos casos en que sea posible se evitara la
ubicacion de ficheros que contengan datos de caracter personal
en los PC's de usuarios.

6.10. Los usuarios sélo podran crear ficheros temporales
que contengan datos de carécter personal, cuando sean nece-
sarios para el desempefio de sus funciones, en todo caso,
deberén ser eliminados cuando hayan dejado de ser Utiles
para la finalidad para la que fueron creados.

6.11. Toda salida de informacién que contenga datos
de caracter personal, sea en: soportes informéaticos, correo
electronico, portétiles, etc., sélo podré realizarse por personal
autorizado formalmente por el responsable del fichero, siempre
cumpliendo la normativa vigente que garantiza los niveles de
proteccion. Existira un registro donde quede anotado las salidas
y entradas de estos soportes.

6.12. Los usuarios autorizados a manejar soportes que
contengan datos de carécter personal deben guardarlos en
lugar seguro, especialmente finalizada la jornada laboral. En
todo caso, una vez concluida la finalidad de las tareas a las
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que estaban destinados estaran obligados a su devolucion
inmediata.

6.13. Si un usuario finaliza su relacion funcionarial o
laboral, con la Administracién de la Junta de Andalucia o
se traslada de puesto de trabajo, debera dejar sin perjudicar
todas las aplicaciones informéticas, ficheros, informacion,
datos y documentos electronicos que haya utilizado en su acti-
vidad profesional.

6.14. Finalizada la relacién funcionarial o laboral del
usuario con la Administracion de la Junta de Andalucia, dejara
de tener acceso a los equipos informaticos y a la informacion
incorporada a los mismos, debiendo devolver aquellos que
se encuentren en su posesion. Seguird obligado a mantener
la méaxima reserva y confidencialidad, no sélo de la informacién
y documentos, sino también de las claves, analisis y apli-
caciones informaticas.

6.15. Se daréd a conocer a los usuarios los Documentos
de Seguridad e instrucciones que fijen las normas de seguridad
fisicas y logicas, donde se recojan las funciones y obligaciones
de aquellos que tengan acceso a datos de carécter personal
y, en todo caso, las consecuencias que conllevan su incum-
plimiento.

7. Acceso a la informacion.

7.1. Todo usuario con acceso a un sistema de informacién
dispondra de una Unica autorizacién de acceso, personal e
intransferible, compuesta al menos de identificador de usuario
y contrasefa. Estos permitirdn una identificacion individual,
evitandose registros duplicados o multiples.

7.2. Los usuarios deben custodiar convenientemente su
identificador de usuario y/o contrasefa, sin proceder a su reve-
lacion o puesta al alcance de terceros. Serén responsables
de toda la actividad relacionada con el uso de su acceso per-
sonal autorizado.

7.3. Las contrasefas tendran plazo de vigencia, los usua-
rios procederan, siguiendo las instrucciones del responsable
del sistema, a cambiarlas antes de cumplirse el mismo. Si
transcurrido dicho plazo no se hubiesen cambiado caducaran
denegéndose el acceso, de oficio seran modificada, comu-
nicandose la nueva posteriormente al usuario. El plazo de
vigencia en ningln caso podré ser superior a los 9 meses.

7.4. Si los usuarios sospechan que su acceso autorizado
(identificador de usuario y/o contrasefia) esta siendo utilizado
por otra persona, debera proceder inmediatamente al cambio
de contrasefa y notificar la correspondiente incidencia.

7.5. Los usuarios no deben intentar obtener otros derechos
de acceso al suyo personal, ni utilizar ninglin otro acceso auto-
rizado que corresponda a otro usuario, aunque disponga de
la autorizacion de éste, salvo en los supuestos permitidos por
la Ley o conforme a las instrucciones que imparta la Admi-
nistracion de la Junta de Andalucia.

8. Acceso a las redes de comunicacion.

8.1. La conexién de los usuarios a las redes de comu-
nicacién seré facilitada por la Administracion de la Junta de
Andalucia.

8.2. Queda prohibido conectarse a la red corporativa de
comunicaciones por otros medios distintos a los definidos y
administrados por la Administracion de la Junta de Andalucia.

8.3. Queda prohibido conectarse a la red corporativa de
comunicaciones con cualquier equipo informatico distinto a
los instalados para tal fin por la Administracién de la Junta
de Andalucia. El personal externo que deba conectarse a los
entornos corporativos desde sus equipos requerird la auto-
rizacién y, en su caso, la supervisién del responsable de los
sistemas de informacion pertinente.

8.4. Los usuarios tienen prohibido intentar obtener otros
derechos o acceso distintos a los que tienen asignados. Asi-
mismo, no deben intentar distorsionar o falsear los registros
«logs» de los sistemas de informacién.

9. Acceso a internet.
9.1. El acceso a internet por los usuarios se realizara
Unicamente empleando los medios y a través de la red esta-

blecida a estos efectos por la Administracion de la Junta de
Andalucia. Por lo que no estad permitido su acceso llamando
directamente a un proveedor de servicio de acceso y usando
un navegador, o con otras herramientas de internet conec-
tandose mediante un modem.

9.2. Las conexiones a internet que se produzcan a través
de la red corporativa tendran una finalidad profesional. En
este sentido, cada usuario autorizado emplearé estas conexio-
nes exclusivamente para el ejercicio de las tareas y actividades
que corresponden a las funciones de su puesto de trabajo.

9.3. No deberé accederse en ninglin caso a direcciones de
internet que tengan un contenido ofensivo o atentatorio de la
dignidad humana. A estos efectos, la Administracién de la Jun-
ta de Andalucia podré restringir el acceso a determinados ser-
vidores de contenidos en internet.

9.4. Las autorizaciones de acceso a internet se concederan
acordes con las funciones del puesto que desempefie el usua-
rio, produciéndose una segmentacion de perfiles que habilite
las conexiones.

9.5. La Administracion de la Junta de Andalucia regulara
y controlaré los accesos a internet. Se podréa proceder a moni-
torizar las direcciones de acceso y el tiempo de conexién de
los usuarios a internet, asi como la limitacién de su uso en
razoén de las funciones que ejerza, por motivos de seguridad
o rendimiento de la red.

9.6. La Administracion de la Junta de Andalucia registrara
todos los accesos a servidores de la red, incluyendo al menos
la informacion de: direcciones de péaginas visitadas, fecha y
hora, ficheros descargados, usuario y puesto desde el que
se ha efectuado la conexion.

9.7. Queda terminantemente prohibida la instalacion de
proxys por los usuarios.

9.8. Las transferencias de datos desde o a internet se
realizaran exclusivamente cuando lo exija el ejercicio de las
funciones del puesto de trabajo. En todo caso, los usuarios
deberén tener en cuenta, antes de utilizar la informacién pro-
veniente de la red, si dicho uso es conforme a las normas
que protegen la propiedad intelectual e industrial.

10. Correo electrénico.

10.1. La Administracién de la Junta de Andalucia sumi-
nistrara a cada usuario una direccion individual de correo elec-
trénico, procediéndole a instalar y configurar una cuenta de
correo. El acceso a dicha cuenta de correo se efectuara median-
te una clave personal.

10.2. Los usuarios tienen prohibido terminantemente el
uso en las redes de comunicacion de otras cuentas de correo
electronico distintas a las facilitadas por la Administracion de
la Junta de Andalucfa.

10.3. El uso por los usuarios del correo electrénico habi-
litado por la Administracion de la Junta de Andalucia es estric-
tamente profesional, es decir, para el ejercicio de las funciones
que corresponde al puesto de trabajo que desempene.

10.4. Los usuarios tienen prohibido expresamente el acce-
S0 a cuentas de correos que no le hayan sido asignadas. Para
que un usuario distinto pueda acceder a una cuenta de correo
sera preciso que el titular de ésta lo autorice por escrito, salvo
los supuestos de cuentas de correo asociadas a puestos
singulares.

10.5. Los usuarios no pueden interceptar, leer, borrar,
copiar o modificar el correo electronico dirigido a otros usuarios.

10.6. Queda prohibido para todos los usuarios el uso
abusivo del correo electronico, utilizando mensajes con con-
tenidos ofensivos o atentatorios a la dignidad humana. Asi-
mismo, queda prohibido el envio deliberado de cualquier clase
de programa o virus que puedan causar perjuicios en los sis-
temas de informacién de la Administracién de la Junta de
Andalucia o a terceros.

10.7. Los usuarios tienen prohibido el uso abusivo del
sistema de listas de correos para el envio de mensajes de
forma masiva o piramidal.
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10.8. Con la finalizacion de la relacién funcionarial o
laboral se interrumpira el acceso a la cuenta de correo del
usuario.

11. Del personal con responsabilidades en los sistemas
de informacion.

Se encontraran exceptuados de aplicar las instrucciones
precedentes que interfieran en su cometido aquellas personas
adscritas a puestos de trabajo que tienen funciones de disefo,
desarrollo, operacién o administracién de los sistemas de infor-
macion y de las redes de comunicacién. Sélo se entenderan
autorizados para el ejercicio de tales funciones cuando sigan
estrictamente las directrices de los responsables de la Admi-
nistracion de la Junta de Andalucia. Ademas, deberan tener
especial consideracion con:

11.1. No acceder a la informacién o datos aprovechando
sus privilegios de administraciéon. S6lo podran acceder previa
autorizacién del responsable del fichero para el ejercicio de
las funciones que le corresponda.

11.2. Custodiar con especial cuidado identificadores y
contrasefas que den acceso a los sistemas con privilegio de
administrador.

11.3. Procurar que la informacién almacenada y tratada
por los sistemas de informacién sea salvaguardada mediante
copias de seguridad y para la recuperacién de datos perié-
dicamente, al menos con caracter semanal, salvo que en dicho
periodo no se haya producido actualizacion de los datos.

11.4. Que los soportes informéticos que contengan datos
de carécter personal estén convenientemente registrados en
un inventario actualizado, donde figure el tipo de informacién
que contienen y las personas autorizadas a su manejo. Que
se cumpla escrupulosamente el control de acceso restringido
a personal autorizado en los locales, edificios o recintos en
que se encuentren los sistemas de almacenamiento y ser-
vidores con informacién confidencial o con datos de caracter
personal.

11.5. Notificar cualquier violacién de las normas de segu-
ridad o de vulnerabilidad de los sistemas de informacién que
detecten, no revelando en ninglin caso a terceros estas debi-
lidades, excepto a la persona autorizada que reciba en el encar-
go de realizar los trabajos para su correccion.

12. El uso de certificados digitales.

Se recomienda, para garantizar la validez y eficacia de
la emisién y recepcion de comunicaciones y documentos pro-
ducidos telematicamente, el uso de la firma electrénica.

13. La comprobacién de los sistemas de informacion y
de las redes de comunicacién.

La Administracion de la Junta de Andalucia, mediante
los mecanismos formales y técnicos que considere oportunos,
podré comprobar, de forma periédica o cuando resulte con-
veniente por razones especificas de seguridad o del servicio,
la correcta utilizacién de todos los sistemas de informacién
y redes de comunicacion.

14. Las exigencias de responsabilidades.

La Administracion de la Junta de Andalucia cuando detec-
tare en el uso de los medios informaticos actuaciones irre-
gulares, ilicitas o ilegales, procederé al ejercicio de las acciones
pertinentes para las exigencias de las responsabilidades legales
que correspondan.

15. Sobre el conocimiento de las instrucciones.

Todos los usuarios de los sistemas de informacién y redes
de comunicaciones que sean propiedad o estén bajo la super-
vision de la Administracion de la Junta de Andalucia estan
obligados al conocimiento y cumplimiento de las presentes
instrucciones.


Diego
Rectángulo


